9. SECUTA

IT-SECURITY-TAGUN
17.-19.11.2010

Sicher nach oben - mit Sicherheit zum Erfolg s

Live Session - Demos - Praxisberichte
Die Jahrestagung fur alle IT-Sicherheitsverantwortliche!

Mittwoch, 17. November 2010

Q> Sicheres Single Sign-On und starke Autentisierung PRAXISBERICHT mit LIVE DEMOS

in einer SAP Systemlandschaft
Markus Nusseler - SECUDE IT Security GmbH

%  IT-Governance und IT-Strategie im Freistaat Bayern PRAXISBERICHT
Ministerialrat Dipl.-Ing. Wolfgang Bauer - Stabsstelle des CIO in Bayern

Q> Risiko Privilegien
Jochen Kohler - Cyber-Ark Software

IT-Recht § IT-Sicherheit versus Datenschutz: Upgrade 2010/2011

Rechtsanwalt Robert Niedermeier - Heussen Rechtsanwaltsgesellschaft mbH

Donnerstag, 18. November 2010

Datenzentrische IT-Sicherheit
Dr. Matthias Rosche - Integralis Deutschland GmbH

‘&

Live Session Hacking-Attacken 2010/2011 LIVE DEMOS

Dipl.-Inf. Christian Brinz - Genia-Sec IT-Sicherheitsmanagement GmbH

Vertraulich, und nun? Informationsklassifizierung
Dipl.-Inf. Andreas Schnitzer - HvS-Consulting AG

PRAXISBERICHT mit LIVE DEMOS

& & & &

Sicherheit & Outsourcing - ein Widerspruch?
Josef Schmidhuber - HvS-Consulting AG

PRAXISBERICHT

Freitag, 19. November 2010

% Sicherheit der Kommunikation mit BlackBerry PRAXISBERICHT

Marcus Klische - Research in Motion Deutschland GmbH, Blackberry Security Group
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Q> Cloud Computing: Architektur und Uberblick zur Umsetzung
Ulrich Biewer - IBM Systems and Technology Group

PRAXISBERICHT

Q> IT-Recht § Cloud Computing: Kostenchance oder Haftungsfalle?
Rechtsanwalt Tim Faulhaber - Rechtsanwaltskanzlei Faulhaber

Unser Expertenteam:

HEUSSEN ~ GENAZE I\ |NTEGRALIS

altsgesellschatt mbH

FAULHABER  cyber-(rk’ SecloEe
=
COMPUTING « BUSINESS « TECHNOLOGY

www.it-secuta.de / www.cbt-trainin g. de CBT Training & Consulting GmbH

www.cbt-training.de « www.it-secuta.de

Bayerische Staatskanzlei
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‘Ez 9. SECUTA
IT-SECURITY-TAGUN

17.-19.11.2010

AGENDA

Moderation: Manuela Kramer

Mittwoch 17.11.2010

09.30 Uhr Registrierung und BegriiBung durch die CBT Training & Consulting GmbH

10.00 Uhr Eréffnung der 9. SECUTA Gabriela Biicherl, Geschiftsfiihrung CBT Training & Consulting GmbH

10.15 Uhr bis 11.15 Uhr Sicheres Single Sign-On und starke Authentisierung in SAP Systemlandschaft | pRAXISBERICHT

Sicheres Single Sign-On und starke Authentisierung in einer SAP Systemlandschaft
Aktueller Referenzbericht mit LIVE-DEMO

)
Die Authentisierung mit Benutzername und Passwort an SAP Systeme birgt ein Sicherheitsrisiko flr die unternehmensrele- r
vanten Daten. Fir den IT-Sicherheitsverantwortlichen eines Unternehmens ist SAP haufig noch ein Buch mit sieben Siegeln. | g
Die Verantwortung fir die Sicherheit der SAP Systeme wird daher oft in die Hadnde der SAP Basisadministratoren gelegt. Markus Niisseler
Markus Nisseler zeigt Innen an einem Referenzprojekt, wie ein Unternehmen die Benutzer-Authentisierung an die SAP Sys- Senior Security Consultant
teme deutlich sicherer machen und tiber Single Sign-On diese Sicherheit sogar fir die Benutzer akzeptabel einfiihren kann. SECUDE IT Security GmbH

11.15 Uhr Kaffeepause

11.45 Uhr bis 12.45 Uhr IT-Governance und IT-Strategie im Freistaat Bayern PRAXISBERICHT

IT-Governance und IT-Strategie im Freistaat Bayern

Der Freistaat Bayern hat seit 01.08.2009 eine neue IT-Organisationsstruktur. Wolfgang Bauer stellt Innen in seinem

Vortrag neben dieser IT-Struktur auch die wesentlichen Ziele der kiinftigen IT-Strategie dar. Dabei geht er insbeson-

dere auf die Bereiche Basiskomponenten, Standardisierung, IT-Infrastruktur und IT-Sicherheit ein. Um das Bild des

Aufgabenspektrums abzurunden, berichtet Herr Bauer auch zum IT-Planungsrat, dem neuen IT-Koordinierungs- Ministerialrat Dipl.-Ing. Wolfgang Bauer
gremium zwischen Bund und Landern. Stabsstelle des CIO in Bayern

Bayerisches Staatsministerium der Finanzen

12.45 Uhr Mittagessen

14.15 Uhr bis 14.45 Uhr Risiko Privilegien

Risiko Privilegien
Jochen Kéhler geht in seinem Vortrag auf die verschiedenen Privilegien ein, die innerhalb von Unternehmen existieren, . y

sowie auf die Risiken, die unter anderem vor dem Hintergrund gesetzlicher Anforderungen oder durch die Auslagerung
von IT-Services daraus resultieren, und erlautert lhnen Moglichkeiten, wie diese Risiken eingeschrankt werden kénnen.
Neben Management und Verwaltung von privilegierten Administratoren- oder Root-Accounts werden lhnen auch Még-

lichkeiten zum Schutz vertraulicher Informationen vor unberechtigten Zugriffen im Vortrag aufgezeigt.

Jochen Kohler
Director D/A/CH
Cyber-Ark Software Ltd.

14.45 Uhr Kaffeepause

15.15 Uhr bis 16.30 Uhr IT-Recht: IT-Sicherheit versus Datenschutz - Update 2010/2011

beschaftigt buchstablich jeden. Die Kenntnis des BDSG ist fiir IT Sicherheitsverantwortliche so wichtig wie die StvO

beim Autofahren. Datenschutz Aufsichtsbehdrden sind zu Aufsichtsbehérden der IT-Abteilungen geworden. Die Position

des Datenschutz- und IT-Verantwortlichen riickt dabei immer mehr in den Vordergrund. Nicht alle in der Offentlichkeit ) .

diskutierten Datenschutz-Themen sind fiir Sie als Verantwortlicher in Unternehmen bzw. Behorden wichtig: Daher filtert Robert Niedermeier

RA Niedermeier die fir Sie praxisrelevantesten Gesichtspunkte, z.B.: den "Datenschutzpranger" in seinem Vortrag Rechtsanwalt
N . . . . X . Heussen Rechtsanwalts GmbH

heraus und zeigt lhnen auf, was Sie auch 2011 unbedingt beachten miissen um nicht in Datenskandale verwickelt und

mit hohen BuBgeldern bestraft zu werden.

IT-Sicherheit versus Datenschutz - Update 2010/ 2011
Datenschutz und Datensicherheit ist auch in diesem Jahr wieder eines der zentralen Themen. Die sensible Materie a

> Rechtsrahmen Daten in der IT-Sicherheit > Falle aus den Aufsichtsbehdrden
> Neuregelungen des Datenschutzes fiir die IT-Sicherheit > Vorschau auf 2011

ab 19.00 Uhr Abendessen mit Erfahrungsaustausch unter Experten

Donnerstag 18.11.2010

09.00 Uhr bis 10.30 Uhr Datenzentrische IT-Sicherheit

Datenzentrische IT-Sicherheit

Der Perimeter ist — Tod! Dieser Spruch ist hinlanglich bekannt, aber was kommt danach? IT-Security wird mehr und mehr
orientiert an den Geschéaftsprozessen und den damit verknlipften Daten. Diese Daten stehen damit im Zentrum verschie-
denster Sicherheitsziele. Neben den klassischen Zielen wie Verschliisselung und Integritatsiiberwachung kommen neue
Themen wie Klassifizierung von Daten, Zugriffsprotokollierung, Uberwachung administrativer Accounts und sichere Backups
hinzu. Der Vortrag gibt Ihnen einen Uberblick {iber die neuen Technologien und Produkte in diesem Bereich und diskutiert

ihr Pro und Kontra. Dr. Matthias Rosche zeigt Ihnen neue Technologien und Lésungsansatze zu folgenden Bereichen: Dr. Matthias Rosche

Director Business Development und

> e Lo Consulting Central Europe
Datenerfassung, Klassifizierung und Priorisierung > Diskussion der Ansétze fiir strukturierte und unstrukturierte Daten Integralis Deutschland GmbH

» Berechtigungskonzeption und Zugriffskontrolle > Ubersicht und Bewertung verschiedener neuer Technologien

> Monitoring und Auditierung von Datenzugriffen

10.30 Uhr Kaffeepause

Fortsetzung s. nebenan

COMPUTING « BUSINESS « TECHNOLOGY

www.it-secuta.de + www.cbt-training.de CBT Training & Consulting GmbH

Anderungen vorbehalten www.cbt-training.de « www.it-secuta.de
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% 9. SECUTA

IT-SECURITY-TAGUN
17.-19.11.2010 \

AGENDA

R F AR

Moderation: Manuela Kramer

Donnerstag 18.11.2010

11.00 Uhr bis 12.30 Uhr HACKING-Attacken 2010/2011 LIVE SESSION

Hacking-Attacken 2010/2011 — LIVE SESSION

Immer wieder entwickeln Hacker neue und innovative Techniken zum Einbruch in Unternehmensnetzwerke und zum
Diebstahl von Daten. Wahrend sich die Medien noch mit den Angriffen von gestern auseinandersetzen, sind die Angrei-
fer heute bereits einen Schritt weiter. Informieren Sie sich Uber die derzeit aktuellen Techniken, deren Spuren fiir eine
Analyse und tUber mogliche Abwehrmalnahmen. Christian Brinz prasentiert aus eigener Erfahrung das Aktuellste aus Dipl.-Inf. Christian Brinz
der Hackerwelt live und gibt Ihnen wertvolle Praxistipps zur Vorgehensweise gegen Hacker. ....lassen Sie sich von Senior Security Consultant
dieser Live Session (iberraschen. Genia-Sec IT-Sicherheitsmanagement

12.30 Uhr Mittagessen

!

14.00 Uhr bis 15.00 Uhr Vertraulich, und nun? Informationsklassifizierung | pRAXISBERICHT mit DEMOS

Vertraulich, und nun? Informationsklassifizierung - von der Theorie ins Leben

Die Klassifikation von Informationen und der darauf basierende richtige Umgang mit Informationen ist grundlegender
Bestandteil der Informationssicherheit. Die Erarbeitung der theoretischen Grundlagen (Richtlinie) ist zumeist noch die
einfachere Aufgabe. Doch die meisten Unternehmen tun sich schwer, die Theorie auch in das tagliche Leben umzusetzen.

> Wie kénnen Dokumente in Anwendungen klassifiziert werden?
> Wie kénnen Informationen klassifiziert gespeichert werden? Dipl.-Inf. Andreas Schnitzer
> ...und wie kann man den Mitarbeitern beibringen das auch zu leben? Senior Security Consultant

HvS-Consulting AG

Andreas Schnitzer stellt verschiedene Ansatze zu diesem Thema aus der Praxis und anhand von Live-Demos vor.
15.00 Uhr Kaffeepause

15.30 Uhr bis 16.30 Uhr Sicherheit & Outsourcing - ein Widerspruch? | prAXISBERICHT

Sicherheit & Outsourcing - ein Widerspruch?

Die Nutzung externer IT-Dienstleistungen wird immer wichtiger - angefangen vom einfachen Web-Hosting liber extern ver-
gebene Software-Entwicklungsprojekte bis hin zum kompletten Outsourcing IT-gestltzter Geschéftsprozesse. Das Thema
IS spielt bei jedem ,Outsourcing-Projekt” eine elementare Rolle. Josef Schmidhuber erldutert im Vortrag die Bedeutung von
Sicherheitsanforderungen bei den zahlreichen Outsourcing-Szenarien. Anhand konkreter Praxisbeispiele wird vorgestellt,
welche sicherheitsrelevanten Aspekte bei Ausschreibungen, Auswahl geeigneter Dienstleister, Vertragsabschluss und in der .
Umsetzungsphase zu beriicksichtigen sind. Praxisnahe Erfahrungsberichte aus zahlreichen Projekten hinsichtlich des Span- 55\7?;;0?1322%’:;3::
nungsfeldes zwischen angemessenen Sicherheitsvorgaben, einfacher Leistungsbeschreibung und glinstigen Preisen ergéan- HvS-Consulting AG
zen den Vortrag .

ab ca. 19.00 Uhr ABEND-EVENT

Freitag 19.11.2010

09.00 Uhr bis 09.45 Uhr Sicherheit der Kommunikation mit BlackBerry | pRAXISBERICHT

Sicherheit der Kommunikation mit BlackBerry
Mobile Business — Voraussetzungen der IT-Infrastruktur / Vor- und Nachteile / Trend der Zukunft

Die mobile Kommunikation wurde mit der Einfihrung des BlackBerry revolutioniert. Die Push-Technologie tiberzeugt

im geschéftlichen Umfeld bereits viele Anwender und ermdéglicht mobiles, effizientes Arbeiten. Mobile Endgerate und -

grenzlose Kommunikation fordern jedoch eine erhdhte Sicherheit. Marcus Klische wird lhnen in seinem Vortrag die

Sicherheit der Endgeréate sowie des Datentransfers erlautern. Er geht auf die Infrastrukturelemente (z.B. Die Daten- Marcus Klische

zentren von RIM) ein und beschreibt Ihnen die Mdglichkeiten zur Erweiterung der Sicherheit mit zusatzlichen MaR- ) ) Security Advisor

nahmen und Lésungen. Research in Motion Deutschlang GmbH/
Blackberry Security Group

09.45 Uhr bis 10.45 Uhr Cloud Computing - Architektur und Uberblick zur Umsetzung PRAXISBERICHT

Cloud Computing - Architektur und Uberblick zur Umsetzung

IT-Infrastrukturen werden sich in den nachsten Jahren dramatisch veréandern. Der CIO, der Bestandteil der Geschéfts—
fuhrung ist, wird erfolgreich die Veranderungen seines Unternehmens mitgestalten kdnnen und nicht nur ein Kostenfaktor
sein. Das aktuellste Infrastrukturthema Cloud Computing kann hierbei seinen Beitrag leisten. Ulrich Biewer wird zuerst
einen Uberblick zu Cloud Computing vornehmen sowie Architekturen beschrieben. Anhand dieser Beschreibung kénnen
die Infrastruktur-Trends bestimmt werden, die in naher und ferner Zukunft ein erfolgreiches Unternehmen ausmachen.

> Virtualisierung als Basis von Cloud Computing > Geeignete Workload zum Einstieg Ulrich Biewer
> Standardisierung, Automatisierung, Provisioning, effektive Kostenzuweisung 5> Veréanderungen des IT-Betriebs und Skills der IT-Mitarbeiter Systems Architect

IBM Systems and
Den Abschluss bilden ein paar Bemerkungen zu Geschaftsaspekten beim Einsatz von Cloud Computing. Technology Group

10.45 Uhr Kaffeepause

11.30 Uhr bis 12.45 Uhr IT-Recht: Cloud Computing - Kostenchance oder Haftungsfalle?

Cloud Computing - Kostenchance oder Haftungsfalle?

Das gemeinsame Verwenden von Ressourcen ist unter dem Begriff Grid Computing bereits langer bekannt. Neuerdings
erfreut sich das Thema Cloud Computing als néchste Entwicklungsstufe bei Anbietern und Nutzern groRer Beliebtheit.
Doch in der zentral gesteuerten Verwaltung der Ressourcen durch einen Dritten und des damit verbundenen Anvertrauens
von Daten, kann Cloud Computing fiir den Nutzer auch erhebliche rechtliche Risiken mit sich bringen. RA Faulhaber gibt
einen Uberblick tiber die aktuellen rechtlichen Entwicklungen auf diesem Gebiet und zeigt den rechtlichen Rahmen fiir den
Einsatz von Cloud Computing in Unternehmen und Behdrden auf. Tim Faulhaber

; > Vv i t i > Cloud Teamworkin Rechtsanwalt
» Haftungsrechtliche Aspekte orgaben beim Outsourcing 9 Rechtsanwaltskanzlei Faulhaber

Iy

> Datenschutz > Cloud Storage/Utility Sourcing > Besonderheiten fiir Behorden

12.45 Uhr Zusammenfassung der 9. SECUTA

13.00 Uhr bis 14.30 Uhr Mittagessen / Ende der Tagung

Alle Tagungsinformationen sowie Dozentenprofile im Uberblick CIlT= &
finden Sie auf unserer Homepage www.it-secuta.de
B d b . d 'COMPUTING « BUSINESS « TECHNOLOGY
www.it-secuta.de « www.cbt-training.de CBT Training & Consulting GmbH

Anderungen vorbehalten www.cbt-training.de « www.it-secuta.de



Informationen / Anmeldeformular

Die Tagung richtet sich an IT-Manager, IT-Sicherheitsbeauftragte, Datenschutzbeauftragte, Geschéaftsfiihrer, ClOs, CISOs, CSOs sowie an Leiter
und Mitarbeiter aller IT-Abteilungen, DV-Revision, Riskmanagement, IT-Services und IT-Rechenzentren.

Teilnahmegebiihr

Die Gebuhr fur die 3-tagige Tagung betragt 1.750,00 Euro pro Person.
Die Preise verstehen sich zzgl. gesetzl. Mehrwertsteuer und beinhalten
Tagungsmanuskript auf CD, Teilnahmebestatigung, alle Mittagessen,
Abendessen, Getranke zu den Essen, Pausenverpflegung, den Event-
abend sowie SECUTA-Treff fur Voranreisen. Die Rechnung senden wir
10 Wochen vor Termin und ist spatestens 3 Wochen vor Tagungsbe-
ginn fallig. Des Weiteren gelten unsere AGB's/Tagungen, die Sie auf
unseren Homepages finden.

Eine kostenfreie Stornierung ist bis 10 Wochen vor Tagungsbeginn
maoglich. AnschlieRend berechnen wir 50% des Listenpreises, bei Stor-
nierung 4 Wochen vor Tagungsbeginn 100%. Ersatzpersonen kénnen
bis 2 Wochen vor Termin ohne Mehrkosten genannt werden. Stornie-
rungen oder Anderungen werden nur in schriftlicher Form akzeptiert
und sind nur mit Gegenbestatigung gliltig.

Zimmerkontingent

Fir diese Tagung steht im Tagungshotel ein begrenztes Zimmer-
kontingent zur Verfligung. Bitte nehmen Sie lhre Zimmerbuchung direkt
bei Tagungsbuchung im u.g. Abschnitt vor. Das Kontingent steht nur
bis zum 01.10.2010 zur Verfligung. Die Platze sind beschrankt.

Einzelzimmerpreis / Nacht: Euro 97,00 inkl. gesetzl. Mehrwertsteuer.

Veranstalter

CBT Training & Consulting GmbH C
Elektrastrasse 6a
D-81925 Miinchen

COMPUTING « BUSINESS « TECHNOLOGY
CBT Training & Consulting GmbH

www.cbt-training.de « www.it-secuta.de

Telefon +49 (0)89 4576918-0
Telefax +49 (0)89 4576918-25
www.cbt-training.de / www.it-secuta.de

lhre Ansprechpartnerin

Manuela Kramer
Leitung Informationssicherheit
Telefon +49 (0)89 4576918-12

Mail: m.kraemer@cbt-training.de

Tagungshotel

Dorint Sporthotel Garmisch-Partenkirchen
Mittelwalder Stral3e 59

D-82467 Garmisch Partenkirchen

Telefon +49 (0)8821-706-0 / Fax:-618
info.garmisch@dorint.com
www.dorint.com/garmisch-partenkirchen

g N

g

www.it-secuta.de

Anmeldung Fax +49 (0)89 4576918-25
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Teilnehmerdaten Anmeldung

Firma

Ich/wir nehme/n teil:

Ansprechpartner

[1 SECUTA 17.11.2010 - 19.11.2010

[ €1.750,00 pro Person zzgl. gesetzl. MwSt. — Leistungen siehe oben

Stralle

O Tagesgast 3 Tage € 1.550,00 pro Person zzgl. MwSt. (ohne Abendessen, ohne Event)

Frithbucher-Nachlass € 100,00 netto bei Buchung bis 01.07.2010.

Land/PLZ/Ort

Der 3. Teilnehmer erhélt einen Nachlass von zusitzlich 10% auf LP.

Tagungsmanuskript als [ CD [1Ordner  [1 CD+Ordner

Telefonnummer /Fax

0 Hoteli]bernachtung nicht im Tagungspreis enthalten

E-Mail-Adresse

1 EZ € 97,00 brutto/Tag
[/ DZ € 138,00 brutto/Nacht

Teilnehmer

1 Raucher [ Nichtraucher [ Voranreise 1 SECUTA-Treff 16.11.2010

vom bis

1. Name/Vorname

Abteilung/Funktion

Sonstige Wiinsche:

2. Name/Vorname

Abteilung/Funktion

3. Name/Vorname

Abteilung/Funktion

-10%

Stempel
Datum/Unterschrift

Tagungen an.

Mit der Unterschrift erkennen Sie unsere allgemeinen Geschéaftsbedingungen AGB’s

Diese finden Sie auf unseren Homepages www.cbt-training.de sowie www.it-secuta.de

COMPUTING « BUSINESS « TECHNOLOGY

CBT Training & Consulting GmbH
www.cbt-training.de « www.it-secuta.de



http://www.dorint.com/garmisch-partenkirchen

